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O Plano Diretor de Tecnologia da Informacdao e da Comunicacdo - PDTIC, é um
documento que auxilia as entidades a organizarem suas acoes de Tecnologia da Informacao
da Comunicacdo (TIC), funcionando com um orientador para a tomada de decisdes e para a
formulacdo de acgbes. Isto porque este documento contempla processos, diagndsticos,
registra pontos fortes e pontos vulneraveis das areas de TIC, podendo-se falar, nesta medida,

gue se trata de um instrumento estratégico de gestao.

O PDTIC é parte do planejamento estratégico de uma entidade e deve concorrer para o
cumprimento de seus objetivos, funcionando de forma otimizada internamente e
contribuindo para as relagbes externas da entidade com aqueles drgdos e suas relacdes

diretas e indiretas.

O PDTIC do Conselho Federal de Servico Social — CFESS tem como objetivo nortear os
usos das Tecnologias da Informagdo e Comunicacdo (TIC's) no periodo de 2023 a 2026. Este
documento estd alinhado as estratégias e as metas a serem alcancadas pelo CFESS, primando

pelo trabalho coletivo e pela economia de recursos financeiros.

Nesta primeira edigao, além do diagndstico da area de TIC da entidade, o texto propde,
de forma abrangente, um didlogo claro com a realidade do CFESS. Também ha o
direcionamento e referencial proposto por determinacGes e pelas melhores praticas

compartilhadas por entidades do Poder Executivo Federal.

A Comissdo Gestora de TIC deve ser nomeada no ambito do CFESS com o objetivo de

deliberar sobre assuntos relativos a implementacdo das a¢gGes e governancga.

Espera-se que este documento se torne um instrumento de consultas e informacdes
para todas(os) as(os) trabalhadoras(es), assessoras(es), conselheiras(os) do CFESS no ambito
das TIC’s. Também é importante reafirmar que todas as acdes devem estar alinhadas ao que

prevé este documento.
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LISTA DE ABREVIACOES
ABNT Associagado Brasileira de Normas Técnicas
CF Constituicdo Federal
CFESS Conselho Federal de Servico Social
CRESS Conselho Regional de Servico Social
ISO International Organization for Standardization
ME Ministério da Economia
NBR Norma Técnica Brasileira
PDTIC Plano Diretor de Tecnologia da Informacao e da Comunicacao
TIC Tecnologia da Informacdo e da Comunicagao
WIRELESS | Rede sem Fio
IP Internet Protocol — Endereco de conexdo
MAC Endereco fisico do equipamento
VPN Rede privada de conexdo por meio da internet (trafego criptografado)
STORAGE | Equipamento de rede, centralizador de arquivos
RAID Forma de redundancia de discos de armazenamento
INTRODUCAO

O CFESS é uma autarquia publica federal, cuja funcdo é disciplinar, normatizar,
orientar, fiscalizar e defender os interesses das trabalhadoras(es) do Servico Social no pais,

tarefa que desempenha juntamente com os CRESS. Por essas prerrogativas e por suas
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caracteristicas, procura alinhar-se aos principios da administracao publica, buscando sempre

implementar as praticas adequadas.

A emergéncia da pandemia de Covid-19 trouxe, com bastante clareza, um cenario
atipico para as atividades e dia a dia das(os) trabalhadoras(es) do CFESS. A concep¢do do
modelo de trabalho tradicional e presencial foi, de forma ndo planejada, substituida pela
concepgao de trabalho remoto. Com isso, o trabalho teve de ser repensado em sua esséncia,
sendo transposto ao mundo digital, com reunides e encontros moldados na tela do
computador. Essa mudanca para o digital trouxe também altera¢cdes no modo de producdo da
informacdo: as(os) trabalhadoras(es) passaram a produzir informagcdo no ambiente de suas

residéncias, considerando-se as mais diversas variaveis sociais e tecnolégicas.

Neste contexto desafiador, ficou evidente a necessidade de amadurecimento das
atividades relacionadas as TICs no ambito do CFESS, que envolvem planejamento técnico e
orcamentario, compartilhamento de conhecimento e de boas praticas, envolvimento todas as

areas/setores, aquisicOes, contratacdes e amadurecimento institucional.

Nesta primeira edigdo de um PDTIC no CFESS, busca-se abranger, orientar e suprir de
forma nitida as necessidades identificadas, tanto no que diz respeito as praticas cotidianas
internas, como no direcionamento a realizacdo das orienta¢cdes propostas por drgaos

reguladores do Poder Executivo.

HISTORICO DE VERSOES

DATA VERSAO DESCRICAO RESPONSAVEIS
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25/11/2022 1.0 12 versdo do PDTI do Conselho Federal de Equipe de elaboracao
Servico Social (CFESS)

25/01/2024 2.0 22 versdo — Atualizacdo das Politicas | Assessor Tl — Tomas Costa
Internas

OBIJETIVO

O objetivo deste PDTIC é direcionar a execucdo operacional das atividades de TIC no
CFESS, com base no diagnostico elaborado pela consultoria contratada. As acdes envolvem
planejamento, criacdo e gestao de processos e de recursos de TIC, voltados para o suprimento
de necessidades da entidade e para a continua melhoria de sua infraestrutura de TIC e dos

processos.

ESCOPO

As orientacOes e as medidas contidas neste PDTIC serdo implementadas diretamente
no CFESS. As diretrizes para a implementacdo das referidas orientagdes e acbes sdo de
responsabilidade do CFESS em linhas gerais. Em linhas especificas, as agdes emanam da

Comissao Gestora de TIC articulada a assessoria de TIC.

Este documento também pode ser apreciado e orientar os modelos de gestdo das TIC's

no ambito dos CRESS.
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METODOLOGIA

A elaboracdo deste PDTIC deu-se em trés fases principais: preparacgdo, diagndstico e
elaboracao, conforme a metodologia sugerida no “Guia de PDTIC” do SISP, versdao 2.0, do

Ministério da Economia. O desenvolvimento dessas fases foi adaptado as condicdes do CFESS.

Na primeira fase (preparagdo), foram realizadas reunides gerais com as
trabalhadoras(es) para alinhamento das necessidades gerais as demandas da entidade e as

necessidades setoriais, definigdo da abrangéncia do PDTIC e da equipe de elaboragao.

Na segunda fase, foi feito um diagndstico pela empresa de consultoria contratada,
sendo examinados os aspectos referentes ao funcionamento da infraestrutura de rede
(quantidade de equipamentos, capacidade elétrica e sobrecarga, velocidade e seguranca de
rede); o hardware, softwares e suporte técnico; pontos fortes, pontos fracos e gargalos,
identificando-se vertentes que podem assegurar mais confiabilidade, integridade e
disponibilidade da TIC na entidade, em seu trato interno dos dados e de informacgdes. A andlise
contemplou: verificagao dos aspectos estruturais e dos ajustes necessarios; levantamento dos
equipamentos em uso e dos necessarios a solucdo de pontos fracos e de gargalos;
identificagao das boas praticas adequadas a continuidade fluida das atividades da entidade no
exercicio da respectiva funcdo; adequacdo do funcionamento de TIC a legislacdo em vigor.
Apds a andlise das condicdes e dos processos de TIC vigentes no CFESS, a empresa de

consultoria elaborou um relatério que sintetiza todo o diagnédstico levantado.

Na terceira fase (elaboracdo), os pontos criticos levantados nas fases anteriores foram

revistos e discutidos, resultando neste PDTIC, para vigéncia no tempo estabelecido.
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VIGENCIA E MONITORAMENTO

O periodo de vigéncia e de monitoramento deste PDTIC é o triénio 2023 a 2026,

iniciando em 12 de janeiro de 2023 e findando em 31 de dezembro de 2026.

REFERENCIAL ESTRATEGICO DE TIC NO CFESS

Missao: Planejar, coordenar, disponibilizar e aperfeigoar os servigos de tecnologia de suporte
no CFESS de forma efetiva, agil e sustentavel, de modo a assegurar a continuidade plena das

atividades da entidade em atendimentos internos e aos destinatarios de sua assisténcia.

Visao: Ser o agente provedor do fortalecimento e do desempenho efetivo do CFESS, por meio
da facilitagdo da gestao dos recursos da TIC, da atuagao estratégica do grupo responsavel pela
TIC, da otimizacdo dos recursos financeiros e da seguranca no compartilhamento de

informacoes.

Valores: Etica - respeito, integridade e honestidade no tratamento de dados e de informacdes;
Comprometimento - observacdao e direcionamento das acbes de TIC aos objetivos
institucionais; Profissionalismo - lealdade a missao institucional, receptividade as mudancas e
continuo aperfeicoamento; Sustentabilidade - uso racional dos recursos disponibilizados em

geral, visando a manutencdo do desenvolvimento.

PRINCIPIOS E DIRETRIZES

Na condicdo de autarquia publica federal e com atribuicdes explicitadas na Lei n®
8.662/1993, o CFESS é regido pelos principios da administra¢do publica federal e norteado
pelas diretrizes de desenvolvimento de politicas visando a um projeto efetivamente
democratico de sociedade e literalmente comprometido com a defesa das causas da classe

trabalhadora.

O quadro 1, abaixo, sintetiza os principios e diretrizes gerais e especificas da

Administragao Publica.
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PRINCIPIOS FUNDAMENTAIS DA ADMINISTRAGAO PUBLICA

ID PRINCIPIO /DIRETRIZ FONTE

PF-01 [ Acdes pautadas pela legalidade, pela impessoalidade, moralidade, Art. 37 da CF/1988
publicidade e eficiéncia.

PF-02 [ Obediéncia aos critérios do planejamento, coordenacao, Decreto-Lei n2 200/1967
descentralizacdo, delegacdo de competéncia e controle.

PF-03 [ Atuacdo conforme o interesse geral, padrdo ético de probidade, Lei n29.784/1999
objetividade, adequacdo entre meios e fins, indicacdo de
justificativas de embasamento de decisdes, cumprimento das
formalidades previstas, direitos a comunicacdo e outros.

PF-04 | Adequacdo aos objetivos estratégicos do Governo Digital, por meio Decreto n2 10.332/2020
do Plano de Transformacao Digital e do Plano Diretor da Tecnologia
da informagao.

PF-05 [ Adocdo de medidas de sistematizacdo de praticas que envolvam Instrugcdo Normativa CGU/MP n2 1/2016

gestdo de riscos, controles internos, cumprimento dos deveres de
accountability, salvaguarda de fraudes, de perdas e de mau uso de

recursos.
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PRINCIiPI10S ESPECIFICOS DE TIC

PRINCIPIOS / DIRETRIZES

FONTES

PE-01

- Praticas de TIC: definidas no Guia de Governancga de TIC do SISP,
observando as especificidades e o nivel de maturidade atual da
organizagao.

- Governanga da TIC: tratada como ativo estratégico, com foco nas
partes interessadas, foco na gestdo por resultados, transparéncia,
prestacdo de contas, conformidades legais e politicas e
responsabilizagao.

TIC como ativo estratégico: contribuir para a sustentacdo do

servigo publico provido pela e entidade, viabilizagdao de estratégias
atuais e adequadas, satisfacdo das necessidades atuais e continuas
de seus objetivos.

Gestdo por resultados: implantar agdes considerando a viabilizacdo

de meios e de monitoramento das metas de TIC, permitindo a
validagdo, direcionamento, justificativa e intervengdo de
estratégias e de acbes, em prol de otimizacdo de beneficios, de

custos e riscos, por parte da governanga.

Portaria n2 778/2019

ABNT NBR ISO/IEC 38500:2018
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Transparéncia: avaliar desempenho, custos, riscos e os resultados

das acGes da area de TIC. A gestdo de TIC deve comunicar os
resultados a alta administracdo da organizacao e a sociedade por
meio de canais de comunica¢ao adequados.

Prestacdo de contas: definir, compreender e aceitar papéis e

responsabilidades sobre as tomadas de decisdo que envolvem os
diversos aspectos de TIC. E a forma adequada de se assegurar a
prestacdo de contas e de responsabilizar os resultados.
Conformidade: atender a todas as leis e regulamentos obrigatdrios
aplicaveis. As politicas e as praticas devem ser claramente
definidas, implementadas e aplicadas.

Comportamento Humano: As politicas, praticas e decisdes na TIC

revelam respeito pelo Comportamento Humano, incluindo as
necessidades atuais e a evolugdo das necessidades de todas as

“pessoas no processo”.

Desempenho: adequar a TIC a finalidade de suporte da
PE-02
organizacao, fornecendo os servicos nos niveis e com a qualidade

ABNT NBR ISO/IEC 38500/2018
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necessarios para atender os requisitos das finalidades da entidade,
atuais quanto futuros.

AquisigOes: As aquisi¢cdes de TIC sdo feitas por razdes validas, com
base em analises continuas e constantes, tendo decisdes claras e
transparentes. Ha um equilibrio adequado entre os beneficios,
oportunidades, custos e riscos, tanto no curto como no longo
prazo.

Responsabilidade: Os individuos e grupos na entidade devem
compreender e aceitar suas responsabilidades no fornecimento e
na procura de TIC. Isso ocorre para assegurar que a conduta ética
para com o mercado, com os conselheiros, os assessores, 0s
trabalhadores, estagidrios e com seus parceiros na gestao
financeira e fiscal.

Estratégia: A estratégia de negdcio da organizacdo considera as
capacidades atuais e futura da TI. Esta estratégia se relaciona em
como sera realizada a abordagem da organizagdo para o contexto

de Governancga.
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PE-03 | Fomentar a integracdo visando ao compartilhamento e a Portaria n? 778/2019
otimizacdao dos recursos de TIC interna e externamente, entre a
entidade, as demais regionais e outros 6rgaos.
PE-04 | Desenvolver mecanismos formais de transparéncia e prestacao de Guia Governancga de TIC- SISP, v.2.1 — 2021
contas dos investimentos de recursos publicos aplicados em
iniciativas de TIC para as principais partes interessadas.
PE-05 | Aplicar as normas de seguranca da informacdo e comunicacao. Comité Seguranca da Inform. e Com. (CSI)

Quadro 1: Principios e diretrizes do CFES
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MATRIZ FOFA

A matriz FOFA se refere a quatro elementos aos quais empresas, érgaos e entidades

de maneira geral devem estar atentos na perspectiva de seu crescimento e de seu bom

desempenho, por representarem seus pontos fortes e os vulneraveis, de acordo com sua

missdo, visdo e valores. S3o pontos norteadores por meio dos quais a entidade pode reforgar

algumas acdes,

redirecionar ou suprir outras, além de facilitar a manutencdo, o

acompanhamento e a atualizacdo das respectivas diretrizes.

No quadro 2, a matriz FOFA da avaliacdo da estrutura da TIC no CFESS.

m—o2m-—w<>

oOZ2Xxm—-H2 —

Forgas (S)

Fraquezas (W)

= Hardware do servidor adquirido (aguardando
implantacdo);

= Qutsourcing de impressao e notebooks;

= Estrutura de suporte técnico (local);

=Bom relacionamento/ entrosamento entre
estagiarias(os), trabalhadoras(es), assessoras(es) e
gestdo (conselheiras(os));

= CPD separado e definido de forma isolada;

= Cabeamento estruturado.

= Praticas digitais em desconformidade com a
seguranca da informacao;

= Rede corporativa e sem fio sem camadas de
protecgao;

= Auséncia de trabalhadora(dor) de Tl com perfil
gerencial integrante do quadro do CFESS;

= Rotinas de backup manuais;

= Rejeicdo a alguns sistemas informatizados;

= Alta dependéncia de recursos locais de e-mail;

= Equipamentos com configuracoes
desatualizadas;

= Processos de trabalho que necessitam de
aprimoramento;

= Auséncia de climatizacdo adequada para o
CPD;

= Auséncia de software antivirus mais robusto
nas maquinas;

= Auséncia de documentos técnicos e de

manuais de

referéncia (politicas,

procedimentos padrdo; formularios);
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= Auséncia de gestdo de continuidade (sistemas,

usuarios e dados).

mA4Z2m-—mw<>

OZ2>Xm=Xm

Oportunidades (O)

Ameagas (T)

Crescimento ordenado de usuarios;

Implantacdo de documentos técnicos e de
referéncia;

Controle centralizado (internet, rede e antivirus);
Redundancia de links de Internet;

Intranet para centralizacdo de informag&es (CFESS-
CRESS).

Implantac¢do de politicas de seguranca de rede para
segregacdo das redes (Convidados de

Administrativo)

= Desconformidade com as boas praticas de
seguranca da informacao e Tl;

= Risco de vazamento de dados e informacoes
(ataques cibernéticos);

= Ransonware/Criptografia;

= Phising;

= DNS Hijacking.

Quadro 2: Matriz FOFA.
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ORGANIZACAO E CAPACIDADE DA AREA DE TIC

Com base nos trabalhos e analises desenvolvidas, registra-se a seguir as principais
informacdes acerca da TIC no CFESS. Também se utilizaram os dados fornecidos pela

consultoria em TI, os quais estdo registrados no relatério da segunda fase.

Atuacdo da area de TIC no CFESS.

Atualmente a area de TIC do CFESS é composto por um Apoio administrativo, cuja
responsabilidade é de prover apoio a gestdo, assessoras(es) e trabalhadoras(es) do CFESS e,
no que couber, aos CRESS e ainda atendimento a area administrativo-financeira e normas e
procedimentos, na qualidade de atividades-meio de natureza administrativa e prover suporte,
se responsabilizando pela manutencdo do adequado funcionamento do parque
computacional da entidade, identificando eventuais problemas de equipamentos e de

softwares, auxiliando na resolucdo de problemas.
Essa area se vincula diretamente a Coordenacao de RelagGes Técnico-Institucionais.

Infraestrutura

Composta pela rede de computadores, um roteador central, wireless sem fio, rack
central, equipamentos desktop e softwares, sistemas informatizados de documentos, de
almoxarifado, de contabilidade, de gestdo financeira, de patrimonio, de processos, de didrias

e de passagens.

Quantitativo de pessoal
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e Um funciondrio efetivo, auxiliar de técnico de informatica, para atendimento as

demandas gerais;

e Um funciondrio comissionado — Assessor de Tecnologia da Informacao

e Empresa terceirizada para prestacao de servigos de consultoria, manutengao, geréncia

e suporte a demandas na area de Tl, em grupo unico, discriminado em contrato.

DIRECIONAMENTO ESTRATEGICO

E fundamental o seguimento das orienta¢des tracadas neste PDTIC por todas as

conselheiras(os), assessoras(es), trabalhadoras(es), estagiarias(os), pelos setores e pelas areas

da TIC e sua supervisdo pelas(os) responsaveis de TIC do CFESS, bem como avaliacGes

periddicas dos resultados.

DIRETRIZES E ESTRATEGIAS

Conforme diagnosticado no Relatério de Gestdo de Tecnologia da Informacdo, é

necessaria a implementacdo das seguintes a¢des relacionadas a area de TIC no CFESS (quadro

3):

ACOES

FINALIDADE

DE1 - Contratacdo de

trabalhadora(or) de TIC

A gestdo de TIC, assim como atividades estratégicas serdo

desempenhadas por esta(e) trabalhadora(or).

DE2 - Criagdo de uma

Comissao Gestora de TIC

Criar politicas de TIC, junto com as representagdes de

conselheiras(os), assessoras(es), trabalhadoras(es) e

discutir sobre as acodes.

DE3 - Criacdo de politica de TIC

Criar e estabelecer normas e procedimentos que

acobertem: a metodologia de trabalho; as

responsabilidades gerais e particulares; meios de
preservacao da confidencialidade, da integridade e da
disponibilidade dos dados e informacgdes; atendimento

aos padrdes de seguranca dos dados e da informacao;
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prevencao de riscos ao sigilo, acompanhamento dos

principios gerais referentes a TIC.

DE4 — Ajustes das necessidades

estruturais

Verificar a organizagdo, a disposi¢do (necessidade de
centralizacdo ou ndo) e a ordem dos elementos essenciais
gue compdem o conjunto de necessidades para o bom

desempenho das atividades de TIC.

DES5 - Ajustes das necessidades

fisicas

Suprir e atualizar materiais e equipamentos voltados para

o funcionamento adequado de todas as atividades de TIC.

DE6 — Ajustes das necessidades

técnicas

Capacitar e atualizar a formacao técnica especifica em TIC

dos trabalhadores da area.

Quadro 3: Diretrizes e estratégias

INVENTARIO E CATEGORIZACAO DAS NECESSIDADES ESPECIFICAS

Para melhor direcionamento das ac¢dOes, as necessidades identificadas no diagndstico

explicitado no Relatério de Gestdo da Tecnologia da Informacgdo, para implementacdo nos

curto e médio prazos, foram categorizadas segundo as demandas que requerem (quadro 4):

(CUST) Custeio: servigos continuos que implicam gastos mensais para o CFESS;

(INV) Investimento: demandas relacionadas a hardwares, softwares e equipamentos;

(PROC) Processos internos: Demandas referentes a processos internos sem necessidades de

investimentos financeiros.

NC DESCRICAO CATEG
NC1 Contratacdo de trabalhadora(or) de TIC CUST ok
NC2 Criagao de uma Comissao Gestora de TIC PROC
NC3 Criagdo da politica de TIC PROC ok
NC4 Ajustes dos mddulos/sistemas informatizados pela empresa detentora INV
NC5 Aquisicao de Roteador sem Fio — Rede Convidados INV
NC6 Aquisicao de Roteador sem Fio — Rede Administrativa INV
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NC7 Substituicao do roteador e implantagao do firewall INV ok
NC8 Instalacdo de sistema operacional e de maquinas virtuais INV ok
NC9 Separacdo da rede interna dos convidados INV ok
NC10 | Implantagao de servidor - ja adquirido INV ok
NC11 | Instalagdo, no servidor, dos discos adquiridos INV
NC12 | Implantagao da politica de rede PROC ok
NC13 | Definicdo de técnica de virtualizacdo e expedi¢do para aprovacao da PROC ok

Consultoria
NC14 | Utilizagdo do Servidor HP Proliant ML 320 g8 PROC ok
NC15 | Aquisicdo de ferramenta centralizada e automatizada de backup INV ok
NC16 | Apresentacao do plano para inicio dos trabalhos PROC ok
NC17 | Organizacdo da infraestrutura de TIC por empresa especializada INV

(cabeamento, servidores, acesso externo, implantacdo de backup e

migragdo para nuvem)
NC18 | Aquisicao de garantia estendida do servidor DELL INV
NC19 | Licenciamento Office 365 INV ok
NC20 | Implanta¢do de uma gestdo de documentos PROC ok
NC21 | Treinamento de colaborador responsavel pela TIC sobre a nova PROC

estrutura, servicos, tecnologia e ferramentas usadas no CFESS
NC22 | Especificacdo das atividades e/ou das fun¢des da empresa terceirizada CUST ok
NC23 | Atualizacdo da politica de TIC sempre que necessario, para adequar a PROC ok

novas realidades ou a novas estratégicas do governo digital

Quadro 4: Especificacdo das necessidades conforme o tipo de demanda requerida

Estratégia de suprimento no longo prazo

Considerando o longo prazo e apds implementadas as a¢des acima sugeridas, sugere-se

providenciar, a substituicdo dos processadores dos microcomputadores patrimoniados, os

quais se encontram bastante defasados, uma vez que sao processadores de 42 geragao Intel,

de 2013. Esta substituicdo pode ocorrer na forma de aquisicdo ou na forma de locagdo

(outsourcing).
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FATORES CRITICOS DE SUCESSO

A implementacdo deste PDTIC, cujas diretrizes e a¢Ges se basearam no diagndstico do
ambiente de TIC no CFESS, conta com os seguintes fatores criticos para que se efetive a
melhora no funcionamento da area, desenvolva-se a cultura do uso da politica de TIC e,
consequentemente, se concretize o incremento do valor planejado para o setor de TIC e para

o CFESS em geral:

1. Apoio da Diregdo do CFESS;

2. Disponibilidade orcamentaria para execu¢do das acdes de curto prazo;

3. Continua capacitacdo e contratacdo de pessoal para execucdo dos projetos;

4. Comprometimento e envolvimento de todos os conselheiros, assessores,
trabalhadores e estagiarios relacionados com a execugdo das agdes;

5. Alinhamento das necessidades da drea aos objetivos e ao planejamento geral da
organizacao;

6. Revisdo periddica do PDTIC pelos responsaveis em conjunto com a gestdo de TIC e a
Direcao;

7. Alinhamento entre as agdes do CFESS e os CRESS.

POLITICAS DE GESTAO DE T.I

Ordenara todo o uso da infraestrutura de rede, englobando redes cabeada e rede sem fio de
uso administrativo e a rede de uso de convidados, incluindo os aspectos de gestdo de
documentos internos e seus backups, as politicas de gestdo de usuarios e senhas.

Como cenario ideal sdo necessarios 02 (dois) equipamentos Firewall, sendo:

- 01 (um) atuando como firewall de Borda com func¢do de IPS - Intrusion Prevention System,
gue é um sistema de Prevencdo de Invasdo e IDS - Intrusion Detection System, que é um
sistema de Detecg¢do de invasao, operando de forma auténoma e independente e em caso de
falha nao afeta a rede interna.

- 01 (um) atuando como firewall interno para gestdo da infraestrutura interna, incluindo a
gestdo da rede administrativa (cabeada e wireless) e a rede wireless dos Convidados.
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Como medida de evolucgado tecnolégica partindo do ponto zero ao cendrio ideal, sera instalado
01 (um) equipamento firewall que contera todas as funcdes e com a evolucdo da estrutura
sera incrementado outro para aplicacdo total da politica.

O ponto principal é a segmentacdo das redes administrativa e de Convidados, sendo a
segmentacdo indispensavel por questdes de seguranca, confiabilidade e disponibilidade,
tendo como exemplo, caso haja algum equipamento em trdnsito com virus e/ou outro
malware este ndo afetard a rede administrativa de uso dos trabalhadores(as) e
colaboradores(as) de tal forma que a infraestrutura permanecera ativa e funcionando. Apesar
dos Conselheiros e Conselheiras fazerem parte do corpo administrativo, por conta do transito
de equipamento em varias redes, integram a rede de Convidados.

Equipamentos Necessarios

Para implantacdo da politica de rede descrita serdo necessarios os referidos equipamentos

Equipamento Fungdo Status Propriedade

Firewall Gestdo Interna e Externa Possui Locado — B2
Switch Convencional Rede Interna Possui Préprio - Cfess
Switch Convencional Rede Convidados Possui Préprio - Cfess

Switch Gerenciado Rede Administrativa N3o Possui -
Switch Gerenciado Rede Convidados N3o Possui -
Switch Gerenciado Redundancia N3o Possui -
Firewall - Perimetro Gestao Interna e Externa N3o Possui -
Firewall - Redundancia Redundancia N&o Possui -
Roteador Sem Fio Rede Administrativa Possui Préprio - Cfess
Roteador Sem Fio Rede Administrativa Possui Préprio - Cfess
Roteador Sem Fio Rede Convidados N&o Possui -
Roteador Sem Fio Rede Convidados N&o Possui -
Roteador Sem Fio Redundancia N&o Possui -

Servidor Gestdo Rede Possui Préprio - Cfess

Servidor - Redundancia Gestdo Rede N3o Possui -
Nobreak 10 Kva Gestdo Cpd Possui Préprio - Cfess
Nobreak 10 Kva Gestdo Cpd N3o Possui -

Microsoft Windows Server Gestdo Cpd N3o Possui -

Microsoft Cals de Rede Gestdo Cpd N3o Possui -

Microsoft Cals Area Remota Gestdo Cpd N3o Possui -

Cenario Inicial — Atual

A estrutura do cendrio inicial (Momento Atual da Rede do Cfess), sera composto pelos itens
abaixo, havendo a necessidade da aquisicdao dos equipamentos descriminados abaixo:

Equipamento Fungao Status Propriedade
Roteador Sem Fio Rede Convidados N3ao Possui -
Roteador Sem Fio Rede Convidados Nao Possui -
Roteador Sem Fio Redundancia Nao Possui -

Nobreak 10 Kva Gestdo T.l N3o Possui -
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O cenario inicial é representado da seguinte forma:
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Politicas de nome de login

Esta politica trata da forma de padronizacdo dos nomes de acesso a serem criados para uso
em todas as ferramentas que tenham login e sejam gerenciadas pelo Corpo de Ti do Cfess, tais
como e-mail, rede interna, rede de convidados etc. Como padronizagao os logins criados para
uso dos Conselheiras(os), Trabalhadores(as), Assessores(as) seguird o padrao primeiro nome,
conforme exemplo abaixo:

Uma pessoa chama Jodo Cesar da Silva Junior o login sera Joao;

E caso haja outro com login similar a regra sera aplicada na utilizacdo do préximo nome da
direita para esquerda no caso do usuario com nome de Joao Marcos Aroldo figueira Junior o
usuario do segundo sera joao.junior

A regra aplicada em caso de terceiro nome similar continua valendo a regra do préximo nome
da direita para a esquerda e a regra ndo podera ser suprimida por conta de uma padronizagdo
e uma manutencdo da gestdo igualitaria dos recursos computacionais.

ex. Joao.figueira

Politica da Rede Administrativa

A infraestrutura é contemplada por rede cabeada e por rede sem fio. Como ponto de maior
controle é aconselhavel a implementacdo de aumento gradual na seguranca perimetral com
a adicao de recursos de seguranca adicionais.
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Para gestdo dos acessos sera utilizado o firewall para mediacdo e controle de tal forma que
havendo controle de tempo na manutencdo das credenciais ativas devera ser mantido do 72
(setenta e duas) horas, onde terdo ferramentas de monitoramento e gestdo da qualidade da
infraestrutura para obtencdo de métricas de uso tais como uso individual, coletivo e das
caracteristicas da conexao.

A rede interna (administrativa) tera o Endereco IP — 192.168.25.0, com mascara de rede
255.255.255.0 ou /24, que contempla 254 equipamentos de rede, englobando computadores,
servidores, impressoras e dispositivos de rede tais como: switch e roteadores.

Com esta definicdo segue tabela dos enderecos reservados para uso, conforme segue:

Uso Destacado Enderego Final
Firewall 192.168.25.1 192.168.25.2
Storage 192.168.25.3
Servidor 192.168.25.4 192.168.25.9

Equipamentos de Rede 192.168.25.10 192.168.25.14
Roteadores 192.168.25.15 192.168.25.16
Gestdo Interna 192.168.25.17 192.168.25.19
Impressoras 192.168.25.20 192.168.25.25
Reservados - Futuro 192.168.25.26 192.168.25.109

Equipamentos usuarios 192.168.25.110 192.168.25.200
Reservados - Futuro 192.168.25.201 192.168.25.254

Como incremento maior de seguranca é indicado que seja efetuada lista de equipamentos
autorizados para rede interna (cabeada e Wireless), tal listagem deverd ser composta por:

Nome do computador — Identificador de Nome Unico
Mac Address — Identificador numérico Unico atribuido a uma interface de rede local.
Local — Descritivo do local de sua instalagao

Modelo Proposto de Controle

Nome do Computador Mac Address Local
Cfess-Fin 30-03-C8-43-AF-8F Financeiro
Cfess- Adm 30-03-C8-43-AF-7F Administrativo

Nome dos equipamentos
Os equipamentos de rede devem seguir uma nomenclatura padronizada seguindo o nome do
setor (traco) trés primeiras letras do local (traco) numero partindo do 01, conforme segue:

Caf
Cfess-Fin-01
Cfess-Fin-02

Crti
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Cfess-Crti-01
Cfess-Crti-02

Cof
Cfess-Cof-01
Cfess-Cof-02

Rede Cabeada

O equipamento switch que é o centralizador do cabeamento serd o ponto de interconexdo da
rede com o firewall, onde os equipamentos que possuirem cabos serdo conectados a ele que
é o mediador para prover o acesso. Os switches possuem principalmente 02 (duas)
caracteristicas distintas com gerenciamento e sem gerenciamento, tendo como principal
diferenca que o gerenciado possui gestdo avancada do ativo, suas portas e seu
funcionamento, além de possuir performance melhor em relagao ao outro modelo, diante
disto é aconselhdvel os equipamentos terem velocidade Gigabit e possuir Gerenciamento.

Rede Wireless

Apesar dos esforgos para garantir a seguranga da rede sem fio, por uma caracteristica
estrutural de concepcdo o modelo j3 e inseguro por natureza, de forma que as
implementacoes de seguranca adicionais sdo necessarias para garantir um incremento de
seguranca, visto que tal mecanismo esta disponivel em 100% do tempo aumentando os riscos
de invasdo e como forma de mitigacdo e aumento da seguranga do acesso é indicado prover
0s seguintes ajustes:

O nome da Rede Sem fio ser estabelecido como CFESS_Administativo;

Chave de Seguranca complexa: 15 digitos entre Mailsculas e Minusculas e Caracteres
especiais;

Chave sem compartilhamento entre os colaboradores

Cadastro de Mac dos equipamentos permitido.

Politica de Acesso Externo

O acesso sera efetuado mediante a disponibilizagdo de Rede privada criptografada
denominada Vpn — Virtual Private Network que é mediado pelo equipamento denominado
firewall. Tal ferramenta estende os recursos da rede local do Cfess para a localidade remota
tais como acesso a arquivos armazenados no Storage, servidores, etc.

Como forma de definir uma politica mais concisa serdo necessarios servidores, licencas que
permitam a area de trabalho remota, para prover acesso sem a necessidade de ter outro
equipamento desktop ligado para funcionamento.
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Politica da Rede Convidados

A referida Rede sera segmentada e isolada da rede administrativa e serd gerenciada pelo firewall. Tera
como endereco 172.16.200.0 e Mascara de rede 255.255.255.0 ou /24, que representa 254 enderecos
validos para uso. A interface do firewall possuird o lp 172.16.200.1 e atuara como Gateway
(intermediador de acesso) da rede especificada.

A gestdo sera dividida em 02 (duas) partes, conforme segue:
Acesso Conselheiros

O acesso sera mediante login e senha cadastrados previamente no firewall e encaminhados
por e-mail, sendo que a cada troca de gestdo devera ser desativado/excluido os logins
anteriores e criadas novas credenciais, de forma que cada conselheiro(a) utilizara o email
institucional (...@cfess.org.br) e a senha cadastrada e enviada previamente.

Acesso Convidados

O acesso de cada usuario se dara através do auto cadastro efetuado na pagina de login e tais usuarios
serdo vinculados ao cadastramento de CPF e senha diante da validagdo com sucesso sera permitida a
navegagao na internet.

Politica de Arquivos

Todos os arquivos de rede serdo centralizados em um equipamento de rede denominado Storage, de
forma que ndo deverd ter documentos salvos de forma individual nos equipamentos de uso dos
Colaboradores, e se caso houver algum arquivo este é de responsabilidade individual visto que ndo
sera contemplado pelas politicas de backup.

O equipamento devera possuir minimamente 04 (quatro) discos, contemplando a seguinte politica
ou outra superior:

- 02 (dois) discos em Raid;
-02 (dois) discos como estrutura de backup.

Os backups deverdo ser didrios com janela minima de 14 (quatorze) dias e 03 (trés) copias completas
dos ultimos 03 (trés) meses. Todo ano devera ser efetuado um backup completo e arquivado de forma
gue devera manter a copia dos ultimos 05 (cinco) anos armazenados.

CONSIDERACOES FINAIS
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Durante o processo de elaboracdo deste PDTIC, orientador das ac¢des de TIC para o
triénio 2023-2026, pesquisou-se sobre cada acdo estratégica sugerida no contexto do CFESS.
Concluiu-se sobre a efetiva necessidade de cada uma, tendo em vista ndo sé a seguranca, o
cuidado e a prevencdo de riscos dos dados e das informacdes, inclusive quanto a perdas, como
também a exigéncia de manter o setor de TIC atualizado, face a dinamica da evolucao dessa

tecnologia.

ATIC, no CFESS, permeia diversas atividades e areas de atuacdo das entidades, sendo,
portanto, uma darea estratégica para a consecucdo dos objetivos institucionais. Logo,
necessariamente, o setor deve ser bem gerido, manter-se bem monitorado, ter suas

demandas materiais supridas e suas demais necessidades resolvidas.

A continuidade do sucesso na implementac¢do deste PDTIC vai depender, em principio,

do reconhecimento desse setor como estratégico.
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