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CONSELHO FEDERAL
DE SERVIGO SOCIAL

EDITAL DE CONSULTA PUBLICA N° 02/2019

O Conselho Federal de Servigo Social submete a consulta publica minuta de
Termo de referéncia dispondo sobre a Contratagdo de empresa especializada na
prestacao de servigos de auditoria em votacdo on-line, por parte dos interessados.

A proposta de termo referéncia traz o conjunto de elementos necessarios e
suficientes, com nivel de precisdo adequado, para caracterizar o servigo objeto da
licitagdo, elaborado com base em estudos técnicos preliminares, de modo que atendam
as demandas do Coédigo Eleitoral deste Conselho Federal (Resolugdo Cfess n°
659/2013).

A minuta esta disponivel para consulta no enderego eletronico do Conselho
Federal de Servigo Social (www.cfess.org.br), na guia “Acesso a Informacdo”,
“Licitagdes”; e na sede do Conselho Federal de Servigo Social, das 12 horas as 18 horas
no endereco SHS Quadra 6, Bloco E, Complexo Brasil 21, Sala 2001.

Os interessados poderdo encaminhar sugestdes e comentarios até 15 de
fevereiro de 2019, por meio: do e-mail cfess@cfess.org.br; de correspondéncia dirigida
a Sede do Conselho Federal de Servigo Social (SHS Quadra 6, Bloco E, Complexo
Brasil 21, Sala 2001 — CEP 70322-915).

Os comentarios e sugestdes enviados ficardo a disposi¢do do publico em geral

na pagina do Conselho Federal de Servigo de Social.

-- original assinado --
JOSTANE SOARES SANTOS
Conselheira Presidente
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MINUTA DO TERMO DE REFERENCIA

1 DO OBJETO

1.1 Contratagdo de empresa especializada na prestacdo de servigos de auditoria em
codigo fonte de aplicacdo Web; validacao e teste do algoritmo criptografico e fungdo de
hash (sequéncia unica de identificagdo de informacao); emissdo de parecer garantindo
que o voto do eleitor ¢ secreto e que seu voto realmente foi computado para a chapa
escolhida; realizacdo de testes de performance e de stress de sistema; validagdo e testes
do ambiente de producdo do ponto de vista da seguranca e confiabilidade; analise de
conformidade de prova de conceito de solugdes propostas de licitantes do sistema
eleitoral eletronico Web.

2 JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1 As eleigdes do Conjunto Cfess/Cress ocorrem de trés em trés anos com a finalidade
de eleger os seus representantes para os mandatos de Conselheiros/as Federais, de

Conselheiros/as Regionais e seus respectivos/as Suplentes e membros das Seccionais.

2.2 Em 2020, a eleicdo mobilizara todos/as os/as profissionais com registro ativo e
adimplentes com o Conselho.

2.3 O planejamento se constitui em pe¢a fundamental para dar coesdo e consisténcia as
acoes que devem ser implementadas na viabilizacdo de todo o processo eleitoral, que

sistematicamente passa por melhorias continuas a cada pleito.

2.4 Nas eleicdes de 2020 destacam-se alguns avangos visando o aumento da
representatividade da categoria por meio do voto. Ampliam-se assim, ndo s6 a
divulgagcdo a respeito desse processo notadamente democratico para escolha dos/as
Conselheiros/as, tanto em nivel Federal como em nivel Estadual, mas também a

consolidag¢do do voto em transito, esteja o/a eleitor/a no Brasil ou em outro pais.

2.5 Estabeleceu-se que a auditoria realizara os servigos, dentre os quais citamos: a
auditoria das regras de negbcio, dos procedimentos administrativos, de codigo, a
validagdo de ambiente operacional, execu¢do de testes de carga, garantias de que o voto
do/a eleitor/a sera secreto, unico e inviolavel e comprovacdao de codigos ao final do

pleito.
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2.6 A necessidade de constituicao de um servigo de auditoria independente inclui tanto
a necessidade de qualificacdo técnica especializada para a execugdo deste servigo
quanto a obrigagao da Comissao Nacional Eleitoral em conferir transparéncia e isengao
em todos os pareceres e procedimentos de auditoria a serem executados durante a

execucao de todo o processo sistematizado das elei¢des.
3 CLASSIFICACAO DOS SERVICOS

3.1 Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n°
2.271, de 1997, constituindo-se em atividades materiais acessorias, instrumentais ou
complementares a area de competéncia legal do orgdo licitante, ndo inerentes as

categorias funcionais abrangidas por seu respectivo plano de cargos.

3.2 A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da
Contratada e a Administracdo, vedando-se qualquer relacdo entre estes que caracterize

pessoalidade e subordinagao direta.
4 FORMA DE PRESTACAO DOS SERVICOS

4.1 Para o atendimento do objeto deste termo de referéncia, os servigos da auditoria
estdo sendo contratados previamente a licitacdo do sistema eleitoral web, permitindo
que os servicos de auditoria déem suporte a licitagdo do sistema eleitoral web, bem
como permitam auditar e testar o sistema eleitoral web. Desta forma, o trabalho abrange
0 acompanhamento prévio, concomitante e posterior ao processo de licitacdo e
contratacdo do sistema eleitoral web e ao processo eleitoral descrito na Resolucao n°
659, de 01 de outubro de 2013. Pelo exposto, os servigos deverdo atender pelo menos
aos requisitos elencados abaixo:

4.1.1 Levantamento das informacdes preliminares: A contratada devera iniciar
o levantamento das informagdes e analise das documenta¢des disponiveis para
conhecimento do projeto, incluindo o estudo do Codigo Eleitoral do conjunto
CFESS-CRESS e demais documentos pertinentes a plena prestacao do servigo;
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4.1.2 Auditoria de regras de negocio e procedimentos administrativos:
Analisar e fiscalizar os procedimentos administrativos envolvidos na elei¢cdo, como
a geragdo de senhas, envio de senhas, tratamento de cadastros, apoiar a comissao de
licitagdes quanto ao atendimento ao edital e regimento eleitorais quanto a cadastros
de membros das comissdes eleitorais, de chapas, de delegados eleitores,
instauracdo de representagdes (denuncia e pedido de impugnagdo); exportagdo dos
cadastros citados; exportacdo do colégio eleitoral; importagdo do resultado da
eleicdo e dos votos computados; abertura e encerramento do pleito, validando o

processo eleitoral como um todo, ndo apenas sistemicamente;

4.1.3 Auditoria de codigos: Auditoria nos cédigos das aplicagdes utilizadas no
processo eleitoral, incluindo o sistema eleitoral web que sera contratado pelo Cfess,
buscando identificar falhas que poderiam ser exploradas por atacantes, danificando
ou modificando os sistemas e o resultado final das elei¢des. Por ser um processo
eleitoral que utilizara a rede de computadores como base de seu desenvolvimento e
uma pagina Web como camada de apresentacdo, trabalhard fundamentalmente sob
a camada 7 do modelo OSI, devendo ser realizado o processo de auditoria de
seguranca de aplicagdo por meio de testes especificos para aplicagdes Web,
incluindo os testes do OWASP TOP 10, requisitos do PCI-DSS, ISO27001, dentre

outros. Os servigos de Auditoria de Aplicagao estao divididos em 05 (cinco) fases:

4.1.3.1 Analise Funcional: realizacdo de estudo geral das aplicagdes utilizadas

no processo eleitoral, adquirindo uma visao global das funcionalidades.
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4.1.3.2 Analise Técnica: realizagdo de estudo dos moédulos que compdem as
aplicagoes, determinando como eles interagem (Ex. objetos distribuidos
entre diferentes servidores, etc.) e destacando as entradas e saidas dos
sistemas que podem ser visiveis desde a Internet. Garantir que cada
modulo faz tnica e exclusivamente o que foi especificado de modo a nao
haverem codigos divergentes ou maliciosos que coloquem em risco a
integridade, confidencialidade e autenticidade dos dados e do sistema de
eleicdo como um todo ou em partes, bem como quaisquer outros critérios

estabelecidos no presente termo de referéncia de auditoria.

4.1.3.3 Desenvolvimento de testes: preparacdo do cronograma de testes das
aplicacdes e os tipos de testes que serdo executados. Exemplo: scripts
que exploram transbordamento de dados (buffers overflows) em CGls
(Common Gateway Interface) que tratam dados de entrada, etc.

4.1.3.4 Aplicacdo de testes: realizacdo de todo tipo de testes de sistemas,
tomando nota do seu resultado e, em caso de se obter novas possiveis
falhas, retorna-se para a fase de desenvolvimento de testes para tentar
explora-las, bem como realizacdo de testes previstos na prova de
conceito da aquisicdo do sistema eleitoral web, conforme especificado no
termo de referéncia do sistema automatizado para o processo eleitoral e

SE€us ancxos.

4.1.3.5 Ambiente de teste: realizacdo de uma exaustiva revisdo nas aplicacdes
auditadas abrangendo os seguintes aspectos da seguranca da informacgao:

e Validacdo de entradas: Injecdo (Injection) de cddigo malicioso;
criagdo e alteracdo de comandos SQL; execu¢ao de comandos do
sistema operacional; execucdo de comandos e observagdo de dados em
diretérios ndo permitidos; utilizacdo de byte null com a finalidade de
alterar os parametros de uma Universal Resource Locator - URL, etc;

e Canonizacdo de URL: Ataques que exploram a capacidade de
armazenar caracteres com multiplos bytes de codificagdo Unicode ou
outras que permitem ocultar agdes e ataques que utilizam diferentes
possibilidades de codificagdo de URL que aceitam os servidores web;

e Manipulacio de parametros: Ataques de modificagdio de dados
enviados entre o cliente e a aplicagdo web no cabecalho HTTP,
requisigdes de URL, campos de formularios e informagdes
armazenadas pelo servidor web no navegador (cookies);
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o Autenticacdo e Gestido de Sessdes: Busca cxaustiva de senhas.
Ataques baseados na falsificagdo de credenciais reais ou evitando a sua
necessidade mediante a exploracdo de dependéncias existentes no
aplicativo ou por meio de ataques diretos ao aplicativo. Furto de dados,
Interceptagdo de trafego e Ataque de personificagdo;

¢ Overflows (transbordamentos/sobrecargas): Ataques que permitem a
execugao de cddigo malicioso no Heap (memoria estatica), na pilha do
processo, etc;

e Fugas de Informacio: Andlise do codigo fonte para localizar
comentarios que possam ajudar os programadores a incrementar o
processo de documentagdo; revisdo para descobrir estruturas ou
informacdo de depuracdo ndo eliminada; descoberta de mensagens e
codigos de erro para obter informagdo de aplicacdes web, sistemas
operacionais, bases de dados, etc;

e Criptografia: Ataques que exploram o uso de algoritmos criptograficos
fracos e outros baseados na captura de dados cifrados e seu uso para ter
acesso a senha cifrada ou ao texto plano;

e Configuracdes: Ataques que empregam contas de usuario ou do
sistema criadas por padrio nas implementagdes, explorando
vulnerabilidades de configuragdes deficientes ou a falta de atualizacdo
da aplicacdo web;

o Exploits: Planejar e executar testes utilizando Exploits que explorem,
unicamente ou conjuntamente, vulnerabilidades nos seguintes quesitos -
Sistema Operacional, Banco de Dados, Servidor Web, Protocolos da
Rede/Internet, Linguagem de Programacdo, Tecnologias de
Criptografia, Firewall, IDS, IPS;

4.1.3.6 Identificacio e analise conclusiva dos itens de log: logs de sistema
operacional, logs da aplicagdo, logs do servidor web, logs de Triggers do
banco de dados, logs da rede, logs do firewall, logs do IDS/IPS, senhas,
credenciais, trilha de auditoria e rollback.

4.1.4 Validagdo e Teste do algoritmo criptografico e fun¢dao de hash (sequéncia
unica de identificacdo de informagao):
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4.1.4.1 Verificacdo de padrdes de programacao segura;
4.1.4.2 Analises de componentes de transmissao;

4.1.4.3 Analises de guarda das informagdes;

O objetivo deste item ¢ garantir o sigilo da senha do/a usudrio/a, ou seja, nem mesmo o0s/as
programadores/as, nem analistas, nem técnicos/as, nem ninguém, exceto o/a proprio/a usuario/a,
poderdo conhecer a senha de votagao dos usudrios.

4.1.5 Garantias de premissas do processo eleitoral

4.1.5.1 Garantias ao/a eleitor/a de que o voto é secreto: O voto ¢ secreto € o
sistema tem a obrigatoriedade de assegurar o sigilo e inviolabilidade do
voto do eleitor. Na versdo assinada digitalmente ndo pode existir a
possibilidade de rastrear o voto dos/as eleitores/as, ou seja, ndo ha como
associar um voto a um/a eleitor/a. Os trabalhos de auditoria garantem
ao/a eleitor/a essa premissa.

4.1.5.2 Garantias ao/a eleitor/a de que seu voto realmente foi computado
para a chapa escolhida: Para o atendimento a esse requisito, a auditoria devera
realizar, no minimo:

e Servicos de andlises com exaustdo nos codigos fontes da aplicacio
assinada digitalmente a procura de falhas ou codigos maliciosos que
pudessem modificar o resultado das eleigdes;

e (arantias de que ndo ha nada nocivo que possa manipular o resultado
das eleigdes, tanto nos codigos fontes auditados quanto no codigo no
binario assinado digitalmente;

e C(Certificagdo de recursos implementados pelo sistema que permita ao/a
eleitor/a confirmar o registro de seu voto e de que seu voto integra o
total de votos computados;

e No periodo anterior e posterior a elei¢do deve ser feito um check-list de
analise do ambiente fisico de TI, envolvendo hardware, equipamentos
de conectividade, linhas de comunicagdo, dentre outros que sejam

necessarios para garantir a integridade dos mesmos.

4.1.6 Testes de performance e stress do sistema eleitoral web que sera
contratado pelo Cfess.
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4.1.6.1 Utilizando ferramentas profissionais o sistema eleitoral web que sera
contratado pelo Cfess devera ser estressado no ambiente de producao a
125% de sua capacidade nominal de eleitores/as realizando duas
simulagdes do processo eleitoral. Uma simulagdo da aplicacdo serd em
bancada de testes e outra simulagdo da aplicacdo em ambiente de

producdo utilizando a internet.

4.1.6.2 Requisitos: A empresa que desenvolver o sistema eleitoral web fornecera

os dados necessarios para os testes de stress do sistema.

4.1.6.3 A aplicagao a ser utilizada para execugao dos testes sera definida pela

propria empresa de auditoria contratada pelo Cfess.

4.1.6.4 Os testes deverao ser efetuados tanto no ambiente de homologagao,
visando uma avaliagdo inicial, quanto no ambiente de produgdo, cujos
horarios para execugdo serdo acordados entre as empresas de

fornecimento do sistema eleitoral web para a eleicdo e de auditoria.

4.1.6.5 Apods a contratacdo do sistema eleitoral web pelo Cfess e baseado na
minuta do Termo de Referéncia do sistema eleitoral web € necessario que
os testes de Analise de Performance a ser realizado pela empresa de
auditoria cubram:
e Analise de performance dos bancos de dados (pelo menos 5.000, cinco
mil, transagdes completas por minuto);
e Anadlise de performance do servidor de aplicagdo (votagdo de 180.000,
cento e oitenta mil, eleitores/as durante o pleito);
e Analise de performance do sistema operacional;
e Analise de performance do Firewall / IDS / IPS;
e Analise de performance dos Equipamentos de Rede (suporte 40.000
(quarenta mil) conexdes simultaneas);
e O credenciamento do/a eleitor/a no site (habilitagdo para votar mediante
digitacao de login e senha) deverd ocorrer em, no maximo, 1 segundo;
e A aplicacdo desenvolvida devera possuir tempo de resposta de, no
maximo, 2 (dois) segundos para cada transagdo completa;
e Define-se transa¢do completa o processo: Autenticacdo do Eleitor,
Efetuacdo do Voto e Emissdao de comprovante de Votacao;
e Andlise de performance na geracao de graficos, relatorios brutos e

relatorios gerenciais.
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4.1.7 Validacgdo e Testes pela empresa de auditoria do ambiente de producio,
que sera fornecido pela empresa que ganhar a licitacdo do sistema eleitoral
web, sob o ponto de vista da seguranca e confiabilidade: Validagao de
arquitetura de redes; verificagdo de hardenizagdo (aplicagdo de procedimentos de
seguranca) de servidores de aplicacgao; verificagdo de hardenizagdo de servidores de
banco de dados; verificacdo de sistemas de balanceamento de carga (Load
balance); verificacao de Firewall de Alta disponibilidade (High Avaliability - HA);
teste de intrusdo e verificagdo de resposta a incidentes; teste de energia elétrica
(nobreak e geradores de energia); testes de outros itens que de alguma forma
provoquem impacto no ambiente em produgao.

4.1.7.1 A auditoria poderd, mantidas suas competéncias e responsabilidades
contratuais, homologar validagdes relacionadas a infraestrutura do
datacenter por meio de certificacdes obtidas de institutos que regulam

servigos de missao critica, tais como:

e Certificados em vigor, baseados na norma ANSI/TIA 942 ou
equivalente que se aplica a infraestrutura de um datacenter, que
comprovem que a infraestrutura do local de hospedagem da solugdo
automatizada para o sistema eleitoral web a ser contratado pelo Cfess
possua: capacidade de execugdo, sem interromper a operacdo dos
servicos contratados, de manutengdes preventivas e corretivas de forma
programada, de conserto, de troca, de remog¢do ou de inclusdo de
elementos em ambiente de producao, de teste dos componentes fisicos e
logicos do sistema; mais de uma via de distribuicao de energia; HVAC,
quadros de distribui¢do, gerador e UPS redundantes; alimenta¢do dual
para todos os equipamentos de TI; cabeamento estruturado que seja
dedicado para os servigos contratados; disponibilidade minima de
99,9% para o dia da eleigdo.
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4.1.7.2 Certificado(s) em vigor, baseados nas normas ISO 9001 e 27002, ou
normas equivalentes, que comprove(m) a gestdo da seguranga da
informacao e da qualidade dos processos relacionados a hospedagem e
continuidade dos servigos mantidos pelo datacenter utilizado pela
fornecedora do sistema eleitoral web a ser contratado pelo Cfess.

4.1.8 Comprovacio de coédigos: Apos o término do processo eleitoral, as
maquinas do datacenter utilizado pela fornecedora do sistema eleitoral web a ser
contratado pelo Cfess serdo auditadas para conferéncia e a verificagdo dos codigos
e assinaturas (hash) anteriormente identificados, com o objetivo de comprovar que
nao houve qualquer variagdo ou modificagdo daquilo que fora verificado na

véspera imediata a abertura do pleito.

4.1.9 Regulamento Eleitoral: A Auditoria do Sistema Eletronico Computacional
de Elei¢cdes em ambiente Web a ser contratado devera observar o Codigo Eleitoral
do Conjunto Cfess/Cress para as Eleicdes de Conselheiros/as e respectivos/as
Suplentes, de modo a atendé-lo integralmente e observar os requisitos previstos
para o sistema automatizado para o processo eleitoral, conforme apresentado em

seu termo de referéncia e em seus respectivos anexos.

4.1.10 Licitacao do sistema automatizado do processo eleitoral: A auditoria
assistira ao pregoeiro do Cfess no processo de avaliacdo de atestados de capacidade
técnica fornecidos pelas licitantes que participarem do certame da licitacdo do
Sistema Eleitoral Web do processo eleitoral.

4.1.11 Apoio técnico na prova de conceito da Licitacdo do Sistema Eleitoral
Web do processo eleitoral: A auditoria assistird presencialmente a comissao de
licitagdo na execugdo da prova de conceito da licitacdo do sistema eleitoral via
Web do processo eleitoral. As regras da prova de conceito estdo no Termo de

Referéncia referente a contratacdo da empresa de Votacdo On-line.

4.1.12 Elaboracao de relatorios: Os resultados dos servicos executados devem ser
consolidados em relatorios que deverdo ser apresentados a direcdo do CFESS e,
ap6s a publicagdo do Edital das eleicdes, a Comissdao Nacional Eleitoral,
responsavel pela coordenagdo das eleigdes propriamente ditas.
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4.1.12.1 O relatério que analisar a conformidade de todo o ambiente implantado
e do sistema eleitoral web a ser contratado pelo Cfess devera observar as
exigéncias previstas e detalhes termo de referéncia elaborado visado esta

contratacao;

4.1.12.2 O fiscal do contrato com a empresa de auditoria efetuard analise critica
dos relatérios produzidos por todos os procedimentos executados pela
auditoria contratada, ratificando ou ndo eventuais ndo conformidades
apontadas e aprovando a aplicacdo das medidas preventivas ou corretivas
1dentificadas como relevantes;

4.1.12.3 Para cada uma das vulnerabilidades apontadas nos relatorios da empresa
de auditoria contratada devera descrever a falha encontrada, indicar
possivel solu¢do e os responsaveis pela sua implantagdo. No caso de
ainda inexistir uma solucgdo especifica, a contratada devera indicar qual
acdo devera ser tomada para que, de forma paliativa, o problema seja
contornado até¢ que esteja disponivel uma soluc¢do definitiva. Cabera ao
Cfess decidir pela implementacdo, ou nao, de qualquer sugestdo

apresentada nos relatorios.

4.1.13 Emissao de pareceres circunstanciados: sempre que requerido pelo Cfess,
a contratada deve emitir em até 5 (cinco) dias uteis pareceres discriminando a
execucao e a afericdo dos trabalhos executados em suas diversas fases, bem como
subsidiar a resposta do Cfess a recursos, pedidos de impugnagdo e outras agdes
previstas no Codigo FEleitoral, desde que exista relagdo ao objeto desta contratagao.

5 METODOLOGIA DE AVALIACAO DA EXECUCAO DOS SERVICOS
5.1 Qualificagdo Técnica

5.1.1 A licitante devera apresentar atestado de capacidade técnica englobando
todas as experiéncias abaixo enumeradas, prestadas em conjunto ou separadamente,
como comprovagao ¢ demonstracao de execucdo de servigos de natureza similar ao

objeto desta licitacdo, cuja abrangéncia tenha sido nacional, comprovando:
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5.1.1.1 Execu¢dao minima de 1 (um) processo de auditoria contemplando anélise
de seguranca em codigos-fonte de sistemas, em plataforma web,
incluindo validagdo e testes em ambiente de produgdo. Deve ser
evidenciado que o sistema auditado tenha requerido duas garantias para
determinado caso de uso: de sigilo e de unicidade de registro. Por

exemplo, no nosso sistema esse caso de uso seria o voto.
5.1.1.2 Experiéncia em testes de intrusao.

5.1.1.3 Comprovacao que a licitante executou servigos de auditoria em processo
eleitoral Web para mais de 40.000 (quarenta mil) eleitores utilizando a
internet como meio de votacdo e atendeu em forma simultinea ao menos

10 unidades da Federagdo e atendeu satisfatoriamente.

5.1.1.4 Sera aceito o somatorio de atestados ou declaragdes para comprovar a
capacidade técnica.

5.1.2Faculta-se ao licitante a realizagdo de vistoria prévia na sede do Cfess,
oportunizando a obten¢ao de detalhes das condigdes para a execugao dos servigos e
de subsidios para a elabora¢dao do referido plano, ndo podendo posteriormente alegar o
desconhecimento das exigéncias do edital.

5.1.2.1 Caso deseje realizar vistoria, esta devera ser realizada por representante
legalmente constituido da licitante, em até 2 (dois) dias antes da abertura
do certame. A visita deve ser marcada com pelo menos 2 (dois) dias de
antecedéncia, com envio da solicitagdo para o e-mail cfess@cfess.org.br.
Apods a visita serd emitido Termo de Vistoria Técnica devidamente
assinado pelo representante da licitante e por trabalhador do Cfess. Caso
a licitante efetue a vistoria, o termo devera ser anexado a sua proposta.

5.2 Fiscalizacao dos Servigos

5.2.1 O Cfess, por meio do fiscal do contrato, devidamente nomeado e
identificado, devera:
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5.2.1.1 Acompanhar e fiscalizar os servi¢os, sob os aspectos qualitativo e
quantitativo, anotando em registro proprio os fatos que, a seu critério,
exijam medidas preventivas ou corretivas dos trabalhos, em relatérios
formais, nos quais deverao ser apontadas as conformidades e as nao
conformidades. Esses relatorios deverdo ser apresentados em reunido
com o Conselho Federal de Servigo Social, na sede do Cfess, cujo

conteudo sera lavrado em ata;

5.2.1.2 Promover o recebimento, o ateste dos servigos ¢ o encaminhamento das
notas fiscais/faturas para pagamento no prazo estabelecido.

5.2.1.3 Supervisionar a prestacio dos servigos, garantindo que todas as
providéncias sejam tomadas para regularizacdo de falhas ou defeitos

observados;

52.14 Levar ao conhecimento da autoridade competente qualquer

irregularidade fora de sua competéncia;

5.2.1.5 Exigir da contratada todas as providéncias necessarias a boa execu¢ao do
contrato.

5.3 Sigilo das informagdes

5.3.1 Na execugao dos servigos descritos neste Termo de Referéncia, a Contratada
tera acesso a informagdes criticas do Conjunto Cfess/Cress. Assim cabera a
licitante vencedora manter a mais absoluta confidencialidade (sigilo) a respeito de
quaisquer informagdes, dados, documentos, processos, formulas, codigos,
cadastros, fluxogramas, diagramas logicos, dispositivos, modelos ou outros
materiais de propriedade do conjunto Cfess/Cress aos quais tiver acesso em
decorréncia da prestacdo de servigos objeto da presente contratagdo, ficando
terminantemente proibida de fazer uso ou revelagdo destes, sob qualquer
justificava, respondendo administrativa, civil e criminalmente por sua indevida
divulgacdo e/ou incorreta ou descuidada utilizagdo, sem prejuizo da
responsabilidade por perdas e danos a que der causa.

5.3.2 Todos os membros da equipe da Contratada deverdo assinar e cumprir o
Termo de Confidencialidade acerca das informagdes obtidas no decorrer do

trabalho, conforme modelo constante no Anexo **,

5.3.3 Caso se verifique a quebra de sigilo das informagdes disponibilizadas pelo
Cfess, serdo aplicadas a Contratada as sang¢des previstas na Lei n® 10.520/2002 e,
subsidiariamente, na Lei n® 8.666/93 no que couber
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6.1 A execucdo dos servigos seguira o cronograma abaixo, considerando a data da

assinatura do contratado:

Etapa Descri¢ao Prazo
1 Assinatura do Contrato Até 18/03
2 Levantamento das informagdes preliminares e | De 13 a 20/03
entendimento do regulamento do edital
3 Apoio técnico durante a licitagdo do sistema | De 19 a 22/03
eleitoral web
4 | Apoio técnico durante as provas de conceitos do | De 19 a 22/03
sistema eleitoral web
5 | Auditoria de codigos Durante a vigéncia do
contrato
6 | Validacdo e teste do algoritmo criptografico e | Durante a vigéncia do
funcao hash contrato
7 | Garantia das premissas eleitorais Durante a vigéncia do
contrato
8 | Teste de performance e stress Durante a vigéncia do
contrato
9 Validacdo e Testes do ambiente de produgdo | Durante a vigéncia do
utilizado pelo sistema eleitoral web contrato
10 | Comprovagao de codigos hash Durante a vigéncia do
contrato
11 | Auditoria de regras de negocio e procedimentos | Durante a vigéncia do
administrativos contrato
12 | Elaboragao de relatérios e emissdo pareceres Mensalmente a partir de
junho/2019
13 | Emissdo do relatorio conclusivo apds a | Marco/2020
realizagdo da eleigdo.

7 OBRIGACOES DA CONTRATANTE

7.1 Sao obrigacdes da Contratante:

7.1.1 Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de

acordo com as clausulas contratuais e os termos de sua proposta;
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7.1.2 Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor
especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, € encaminhando os apontamentos a autoridade competente para as

providéncias cabiveis;

7.1.3 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes
no curso da execugao dos servigos, fixando prazo para a sua correcao;

7.1.4 Pagar a Contratada o valor resultante da prestacdo do servi¢o, no prazo e
condi¢des estabelecidas no Edital e seus anexos;

7.1.5 Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura
fornecida pela contratada, no que couber, em conformidade com o item 6 do Anexo
XI da IN SEGES/MP n. 5/2017.

7.2 A Administracdo ndo respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugdo do presente Termo de
Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da
Contratada, de seus empregados, prepostos ou subordinados.

8 OBRIGACOES DA CONTRATADA.

8.1 A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e
sua proposta, assumindo como exclusivamente seus os riscos ¢ as despesas decorrentes

da boa e perfeita execugdo do objeto e, ainda:

8.1.1 Executar os servigos conforme especificacdes deste Termo de Referéncia e
de sua proposta, com a alocacdo de trabalhadores/as necessarios/as ao perfeito
cumprimento das clausulas contratuais, além de fornecer os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade

especificadas neste Termo de Referéncia e em sua proposta;

8.1.2 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se
verificarem vicios, defeitos ou incorre¢des resultantes da execu¢ao ou dos materiais
empregados;
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8.1.3 Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto,

de acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°

8.078, de 1990), ficando a Contratante autorizada a descontar da garantia, caso

exigida no edital, ou dos pagamentos devidos a Contratada, o valor correspondente

aos danos sofridos;

8.1.4 Utilizar trabalhadores/as habilitados/as e com conhecimentos basicos dos
servigos a serem executados, em conformidade com as normas e determinagdes em

vigor;

8.1.5 Apresentar trabalhadores/as devidamente identificados por meio de cracha,
além de prové-los/as com os Equipamentos de Prote¢ao Individual - EPI, quando

for o caso;

8.1.6 Apresentar a Contratante, quando for o caso, a relagdo nominal
trabalhadores/as que adentrardo o 6rgio para a execugao do servigo;

8.1.7 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais,
previdencidrias, tributarias e as demais previstas na legislagdo especifica, cuja

inadimpléncia ndo transfere responsabilidade a Contratante;

8.1.8 Instruir seus/uas trabalhadores/as quanto a necessidade de acatar as normas

internas da Administracao;

8.1.9 Instruir seus/uas trabalhadores/as a respeito das atividades a serem
desempenhadas, alertando-os/as a ndo executar atividades ndo abrangidas pelo
contrato, devendo a Contratada relatar a Contratante toda e qualquer ocorréncia
neste sentido, a fim de evitar desvio de funcao;

8.1.10 Relatar a Contratante toda e qualquer irregularidade verificada no decorrer
da prestacao dos servigos;

8.1.11 Nao permitir a utilizacdo de qualquer trabalho do/a menor de dezesseis
anos, exceto na condi¢do de aprendiz para os/as maiores de quatorze anos; nem
permitir a utilizagdo do trabalho do/a menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;

8.1.12 Manter durante toda a vigéncia do contrato, em compatibilidade com as
obrigacdes assumidas, todas as condigdes de habilitacdo e qualificacao exigidas na
licitagao;

8.1.13 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do

cumprimento do contrato;
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8.1.14 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da
licitag¢do, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do
art. 57 da Lei n° 8.666, de 1993.

8.1.15 Reconhecer os direitos da Administracdo em caso de rescisao administrativa
prevista no art. 77 da Lei 8.666/1993.

9 DA SUBCONTRATACAO
9.1 Nao serd admitida a subcontrata¢cdo do objeto licitatorio.
10 ALTERACAO SUBJETIVA

10.1E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacdo original; sejam mantidas as demais clausulas e
condi¢des do contrato; ndo haja prejuizo a execucdo do objeto pactuado e haja a
anuéncia expressa da Administracdo a continuidade do contrato.

11 FISCALIZACAO DA EXECUCAO

11.10 acompanhamento e a fiscalizagdo da execucdo do contrato consistem na
verificagdo da conformidade da prestacdo dos servigos e da alocacdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um/a ou mais representantes da Contratante, especialmente designados/as,
na forma dos arts. 67 € 73 da Lei n° 8.666, de 1993, e do art. 6° do Decreto n°® 2.271, de
1997.

11.2 Durante a execug¢do do objeto, o/a fiscal devera monitorar constantemente o nivel
de qualidade dos servigos para evitar a sua degeneragdo, devendo intervir para requerer
a CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

11.30/A representante da Contratante deverd promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1993.

11.40 descumprimento total ou parcial das demais obrigagdes e responsabilidades
assumidas pela Contratada ensejard a aplicagdo de sangdes administrativas, previstas
neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo
contratual, conforme disposto nos artigos 77 e 80 da Lei n° 8.666, de 1993.
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11.5 A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei n® 8.666, de 1993.

12 DAS SANCOES ADMINISTRATIVAS.

12.1 Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n°
10.520, de 2002, a Contratada que:

12.1.1 inexecutar total ou parcialmente qualquer das obrigagcdes assumidas em

decorréncia da contratacao;

12.1.2 ensejar o retardamento da execug@o do objeto;
12.1.3 fraudar na execu¢do do contrato;

12.1.4 comportar-se de modo inidéneo;

12.1.5 cometer fraude fiscal;

12.1.6 ndo mantiver a proposta.

12.2 A Contratada que cometer qualquer das infragdes discriminadas no subitem acima

ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

12.2.1 adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem

prejuizos significativos para a Contratante;

12.2.2 multa moratoria de 1% (um por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 15 (quinze) dias. Apds o décimo
quinto dia e a critério da Administracdo, no caso de execu¢do com atraso, podera
ocorrer a ndo aceitagdo do objeto, de forma a configurar, nessa hipotese,
inexecugdo total da obrigacdo assumida, sem prejuizo da rescisdo unilateral da
avenga;

12.2.3 multa compensatéria de 20% (vinte por cento) sobre o valor total do

contrato, no caso de inexecug¢ao total do objeto;

12.2.4 em caso de inexecucdo parcial, a multa compensatéria, no mesmo
percentual do subitem acima, serd aplicada de forma proporcional a obrigacgao

inadimplida;
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12.2.5 suspensao de licitar ¢ impedimento de contratar com o 6rgado, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua

concretamente, pelo prazo de até dois anos;

12.2.6 impedimento de licitar e contratar com a Unido com o consequente

descredenciamento no SICAF pelo prazo de até cinco anos;

12.2.7 declara¢dao de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da punicdao ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que
serda concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos

causados;

12.3 Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993,

as empresas ou profissionais que:

12.3.1 tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude

fiscal no recolhimento de quaisquer tributos;
12.3.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

12.3.3 demonstrem nao possuir idoneidade para contratar com a Administracdo em

virtude de atos ilicitos praticados.

12.4 A aplicagdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurard o contraditorio e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a
Lein® 9.784, de 1999.

12.5 A autoridade competente, na aplicagdo das sancdes, levard em consideragdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano
causado a Administra¢do, observado o principio da proporcionalidade.

12.6 As penalidades serdo obrigatoriamente registradas no SICAF.

Brasilia-DF, ** de ** de **

Cheila Queiroz
Coordenadora da Comissdao Adm-Fin
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ANEXO | - TERMO DE CONFIDENCIALIDADE

TERMO DE CONFIDENCIALIDADE

Tendo em vista a contratacdo da empresa, de cuja equipe técnica fago parte, para
realizacdo dos servigos constantes do Edital n® ** ¢, considerando o acesso a
informacdes confidenciais relacionadas a execucdo dos servigos, comprometo-me, de
acordo com este TERMO DE CONFIDENCIALIDADE, aos termos e condi¢des abaixo

discriminados.

1. Para os fins deste instrumento, as informacdes ¢ os documentos
definidos pela Administragio como sigilosos ndo divulgados ao publico sdo
considerados confidenciais, sendo classificados como ndo passiveis de reproducao e de

usO Ou acesso restrito.
2. Assim, comprometo-me:

a. A manter, em relagdo a terceiros, sigilo sobre todas as informagdes
confidenciais a que tenha acesso;

b. A utilizar as informacdes exclusivamente na execucdo dos servicos

constantes do edital do Pregdo **; e

c. A ndo divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer
modo dispor das referidas informagdes em relacdo ao Conselho Federal
de Servigo Social - CFESS, ou as entidades a este relacionadas.

3. Sdo de minha exclusiva responsabilidade todos os danos decorrentes de
eventual violagdo ao compromisso de confidencialidade ora firmado. Caso seja
obrigado a revelar qualquer informacdo confidencial por determinagdo legal de
autoridades competentes, devo, imediatamente, notificar ao Conselho Federal de
Odontologia ¢ me comprometer a cumprir a referida determinagdo no limite do

estritamente solicitado.
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4. A fim de dirimir qualquer controvérsia oriunda do presente “Termo de
Confidencialidade™, elejo o foro de Brasilia/DF, com renuncia de qualquer outro, por

mais privilegiado que seja.
**’ ek de ek de **‘

NOME
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